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 Cilj ovog rada je izrada aplikacije koja služi kao mjesto na kojem studenti mogu 
razgovarati i raspravljati o temama povezanima s Veleučilištem i studiranjem. Rad se 
bavi izradom  studentskog foruma u skriptnim jezicima i opisom njegovog rada te 
izradom i opisom rada pripadajuće baze podataka. Rad opisuje odabrane i 
upotrijebljene tehnologije za izradu studentskog foruma, kao i samu strukturu izrađene 
aplikacije te se bavi problematikom izrade web aplikacija. 
Odabrani jezik za izradu aplikacije je skriptni jezik PHP, dok klijent koristi 
HTML, CSS, Ajax i JavaScript. Aplikacija koristi relacijsku bazu podataka izrađenu u 
MySQL tehnologiji. Kako bi se osigurala sigurnost aplikacije, primijenjene su osnove 
zaštite web aplikacija od napada. Sigurnost aplikacije osiguravaju sesije koje služe za 
identifikaciju korisnika te ovisno o tome korisnik dobiva različita prava pristupa. Važan 
dio sigurnosti aplikacije je provjera podataka prije upisa u bazu podataka i kriptiranje 
lozinki. Gotova aplikacija postavljena je na server na adresi http://iws.mev.hr/forum/. 
 
Ključne riječi: internet forum, kategorija, tema, objava,  PHP, MYSQL, AJAX 
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1. UVOD 
Internet forum je stranica koja nudi online razmjenu informacija izmeĎu korisnika o 
odreĎenoj temi meĎusobnim slanjem poruka. Time se svrstava u skupinu aplikacija koje 
upravljaju sa sadržajem generiranim od strane korisnika (eng. user-generated content). 
Moderan forum se razvio iz oglasnih ploča te predstavlja tehnološku evoluciju dialup 
oglasnih ploča. Prije pojave weba, na oglasnim pločama i internet servisima su bili česti 
forumi koji su sadržavali samo tekst. S pojavom weba, forumi su uz tekst počeli 
sadržavati slike, video i poveznice, ponekad funkcionirajući kao web portali u malom na 
neku temu. Internet forum je sličan internetskim interesnim grupama (eng.newsgroup), 
ali koristi web preglednik za pristup, pritom omogućavajući ljudima postavljanje objava 
i komentiranje drugih objava. Većina foruma dopušta anonimnim posjetiteljima  
pregledavanje sadržaja na forumu, ali zahtijevaju od korisnika da stvori račun ili se 
prijavi ako već ima račun da bi mogao postavljati novi sadržaj na forum. Kada postavlja 
sadržaj na forum,  korisnik može  stvoriti novu temu (eng.thread) ili odgovarati na 
objave unutar postojeće teme. Budući da se forum sastoji isključivo od sadržaja koji su 
korisnici postavili (eng.user-generated content), on raste sve dok ga korisnici posjećuju 
i stavljaju sadržaj na njega. Vlasnik foruma ne mora nužno postavljati sadržaje, on može 
samo upravljati forumom, što obično uključuje premještanje, kombiniranje i arhiviranje 
tema te pregledavanje objava i uklanjanje onih neprimjerenih.
[1] 
 
Dostupan je širok raspon programskih paketa za stvaranje internet foruma, tipično 
pisanih u Javi, PHP-u, Perlu ili ASP-u. Takvi programi mogu biti korišteni za stvaranje 
samostalnih foruma ili za dodavanje sekcije za rasprave i komentare na bilo kojoj web 
stranici. 
 
Ovaj rad se bavi izradom foruma kao medija komunikacije izmeĎu studenata 
Veleučilišta. Studentski forum prvenstveno služi za razmjenu sadržaja i informacija 
koje su povezane sa studijem. Time ti sadržaji i informacije postaju dostupni s bilo 
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2. RAZRADA TEME 
Aplikacija je napravljena od tri glavna dijela. Prvi dio je namijenjen neprijavljenim 
korisnicima te ne zahtijeva prijavu u sustav. Njegova svrha je prijava gosta u sustav ako 
on već ima korisnički račun na forumu, a ako ga ne posjeduje može izraditi novi 
korisnički račun. Drugi dio je namijenjen svim registriranim korisnicima i zahtijeva 
prijavu u sustav. Na tom dijelu korisnik pregledava postojeće sadržaje te dodaje nove 
sadržaje  na forum. Svaki korisnik na forumu posjeduje svoj profil koji ima javni i 
privatni dio. Treći dio je administratorski, a njemu mogu pristupiti  samo administratori. 
Administratorski dio je podijeljen na dva dijela: administraciju foruma i administraciju 
korisnika.  
Sadržaj na forumu je postavljen hijerarhijski, na tri razine. Najviša razina u 
hijerarhiji su kategorije. Kategorija u sebi sadrži više tema koje predstavljaju drugu 
razinu hijerarhije. Treću, ujedno i posljednju razinu hijerarhije predstavljaju objave koje 
se nalaze unutar tema. 
Kako bi se ostvarilo takvo funkcioniranje foruma, treba definirati tipove korisnika, 
sigurnost aplikacije, bazu i funkcionalnost.  
 
2.1. Opis tipova korisnika 
Aplikacija sadrži sljedeća četiri tipa korisnika: gost, prijavljeni korisnik, 
administrator i glavni administrator. Svaki tip korisnika ima ograničenja i prava koja 
su specifična za njega.  
 
2.1.1.  Gost 
  Gost je neprijavljeni korisnik i kao takvome su mu prava na forumu 
ograničena. Onemogućeno mu je pregledavanje i stavljanje bilo kakvog sadržaja 
te pristupanje korisničkim podacima. Jedino što mu je omogućeno je prijava 
ukoliko ima korisnički račun na forumu ili izrada korisničkog računa ukoliko 
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2.1.2. Prijavljeni korisnik 
  Prijavljeni korisnik ima veća prava u odnosu na gosta. Omogućeno mu je 
pregledavanje i dodavanje sadržaja u kategorijama u kojima mu je dopušten 
pristup. Pristup se odreĎuje s obzirom na odabrani smjer studija. Prijavljeni 
korisnik ima svoj profil na kojemu može pregledavati i ureĎivati svoje korisničke 
podatke (email adresu, lozinku, smjer studija itd.) te vidjeti sve zabrane i 
upozorenja koje je dobio od administratora. Dopušteno mu je pristupati javnim 
dijelovima profila drugih korisnika, može vidjeti njihove javne podatke, ali ne 
može ništa mijenjati. 
 
2.1.3. Administrator  
  Administrator uz sva prava prijavljenog korisnika posjeduje još neka koja 
su specifična samo za njega. Administratoru je dopušteno brisanje, premještanje, 
spajanje i ureĎivanje sadržaja koje su postavili drugi korisnici. On ima potpuni 
pristup na profile svih korisnika. Administrator ne može pristupiti profilima 
drugih administratora i time mu je onemogućeno mijenjanje  njihovih korisničkih 
podataka. Administrator može poslati upozorenje, zabraniti pristup ili potpuno 
obrisati profil korisnika zajedno sa svim postavljenim sadržajem, ali samo ako 
korisnik ima niža prava od njega. To znači da ne može administrirati druge 
administratore. 
 
2.1.4. Glavni administrator 
  Glavni administrator je tip korisnika s najvećim pravima. U aplikaciji 
može biti samo jedan glavni administrator. Glavni administrator ima sva prava 
običnog administratora te uz to može mijenjati prava drugih korisnika, to jest 
postavljati i uklanjati druge administratore. Jedino glavni administrator može dati 
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2.1.5. Dijagram slučajeva korištenja (Use Case Diagram) 
 Na slici 1.  je prikazan dijagram slučajeva korištenja za sva četiri tipa 
korisnika. 
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2.2.  Opis korištenih tehnologija 
     2.2.1.  HTML 
  HTML (eng.HyperText Markup Language)  je standardni jezik za 
stvaranje online i offline  hipertekstualnih dokumenata i kao takav čini osnovu 
weba. HTML se kao jezik za označavanje (eng. markup language) koristi za 
stvaranje logičke strukture dokumenta korištenjem HTML elemenata.[3] 
 
  HTML elementi su osnovna graĎevna jedinica HTML jezika i mogu se 
smatrati naredbama HTML jezika. Elementi HTML-a se sastoje od HTML 
oznaka (tagova) i atributa unutar oznaka. Oznake obično dolaze u paru gdje 
prva oznaka otvara element, a druga oznaka ga zatvara. Pojedine oznake 
predstavljaju prazan element i oni nemaju oznaku koja ih zatvara. Sav sadržaj 
elementa se piše izmeĎu oznaka i dopušteno je ugnježĎivanje elemenata. 
Oznake se obično pišu u obliku <p></p> gdje je naziv oznake zatvoren unutar 
zagrada i nakon naziva oznake unutar zagrada slijede nazivi atributa i njihove 
vrijednosti. Tijekom prikaza stranice prikazuje se samo sadržaj izmeĎu oznaka, 
dok se same oznake ne prikazuju jer njih pretraživač koristi kao instrukcije za 
oblikovanje web stranice. HTML ima mogućnost pozivanja koda napisanog 
jezicima za skriptiranje i dizajn (CSS, JavaScript). 
 
  HTML dokumenti se sastoje od zaglavlja i tijela dokumenta koji su jedini 
obavezni dijelovi HTML dokumenta. Zaglavlje služi za postavljanje elemenata 
koji se ne prikazuju izravno unutar pretraživača, ali mogu imati utjecaja na 
prikaz i ponašanje dokumenta. Zaglavlje se definira  <head></head> oznaka i 
obično se unutar zaglavlja stavljaju naslov dokumenta, skripte i kodna stranica 
za znakove. Tijelo je dio stranice u koji se stavlja sav vidljivi sadržaj. Tijelo se 
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  2.2.2. HTML5 
    HTML5 je najnovija verzija HTML-a (eng.Hyper Text Markup 
Language) koji služi kao osnova za svaku stranicu na internetu. Prijašnja velika 
iteracija, HTML4, pojavio se 1997. godine i od onda je više puta bio proširivan i 
poboljšavan koristeći razne tehnologije kako bi imao visoku razinu interaktivnosti 
i multimedije kakvu zahtijeva moderni web. Osmislili su ga World Wide Web 
Consortium (W3C) i Web HyperText Application Technology Working Group 
(WHATWG). 
 
    Cilj HTML5 je poboljšanje HTML-a boljom podrškom za multimediju, a 
da pritom ostane lako čitljiv i razumljiv ljudima te da bude dosljedno razumljiv u 
različitim sustavima. HTML5 namjerava zamijeniti standarde HTML4, XHTML1 
i HTML DOM Level 2. Mnoge značajke su dizajnirane kako bi korisnicima 
omogućile pokretanje zahtjevnog sadržaja na slabijim ureĎajima poput tableta ili 
mobitela. Multimedijski sadržaj će se izvršavati brže i lakše bez potrebe za 
vanjskim dodacima. 
 
  Glavne značajke HTML5: 
 Nove značajke trebale bi biti bazirane na HTML, CSS, DOM i JavaScript 
tehnologijama 
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 Reduciranje potrebe za vanjskim aplikacijama i dodacima (Flash, Java ili 
Silverlight) 
 Upravljanje greškama i iznimkama bi trebalo biti lakše u odnosu na 
prijašnje verzije 
 Skriptiranje bi trebalo biti zamijenjeno s više HTML-a 
 Neovisan o ureĎaju 
 Proces razvoja vidljiv javnosti 
                      
  2.2.3.  CSS 
  CSS (eng. Cascading Style Sheet) je jezik koji se koristi za oblikovanje 
izgleda dokumenata pisanih u jezicima za označavanje (HTML, XML, SVG...). 
Koristi se za definiranje stilova teksta, veličine tabela i drugih aspekata 
dokumenta koji su se prije pojave CSS-a mogli definirati samo unutar HTML-a. 
 
  CSS je prvenstveno dizajniran kako bi omogućio razdvajanje logičke 
strukture dokumenta od dizajna dokumenta. Odvajanje smanjuje veličinu 
napisanog koda jer se jednom definirani stilovi mogu koristiti na više mjesta u 
dokumentu. CSS kod takoĎer može biti zapisan u zasebnoj datoteci što 
omogućuje korištenje istih stilova na više različitih dokumenata. Time se 
olakšava stvaranje jedinstvenog dizajna za više različitih dokumenata te se 





  CSS omogućava istom dokumentu različito prikazivanje različitih 
metoda prikaza kao što su prikazivanje na zaslonu, papiru (ako se dokument 
ispisuje) ili taktilni ureĎaji. CSS može prilagoĎavati prikaz dokumenta ovisno o 
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  Slika 3. Primjer CSS koda 
   
  Izvor: autor 
 
   
  2.2.4. JavaScript 
 Široko korišteni skriptni jezik koji je ugraĎen u većinu web stranica. 
Podržan od svih pretraživača, dodaje interaktivnost i dinamičnost web 
stranicama koje su bez njega statične. JavaScriptov izvorni kod je čisti tekst koji 
se nalazi izmeĎu <script> i </script> tagova u web stranici. Uz bezbroj drugih 
funkcija, JavaScript se koristi kako bi se omogućili interaktivni elementi poput 
navigacijskih tipki i padajućih izbornika. TakoĎer se koristi za identifikaciju 
stranice analitičkim serverima koji bilježe statistiku prometa.[6]  
 
 Često se pogrešno misli da je JavaScript sličan ili srodan jezik Javi. 
Jedina sličnost im je zajednički predak C++ i naziv. JavaScript je jednostavni 
skriptni jezik koji se izvršava u klijentovom pregledniku radi dodavanja 
dinamičnosti web stranici, dok je Java složeni programski jezik koji služi za 
izradu samostojećih aplikacija. Primjer jednostavnog JavaScript koda je prikazan 
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 Ajax (eng. Asynchronous JavaScript and XML) je kombinacija  web 
tehnologija korištenih za stvaranje dinamičkih web stranica. Web stranice koje 
koriste Ajax kombiniraju JavaScript i XML za prikaz dinamičkog sadržaja. 
Kod Ajaxa pojam asinkrono se odnosi na način komunikacije izmeĎu servera i 
klijenta. Komunikacija se odvija u pozadini bez da utječe na prikaz i ponašanje 
postojeće web stranice. Većina implementacija Ajaxa koriste XMLHttpRequest 
API koji sadrži listu serverskih zahtjeva koji se mogu pozvati iz JavaScripta. 
Podaci se najčešće šalju u XML formatu zbog jednostavnosti parsiranja, ali se 




 Ajax daje mogućnost pokretanja skripti na klijentovoj strani umjesto na 
serveru. To znači da JavaScript funkcija može poslati zahtjev serveru nakon 
učitavanja web stranice. Zatim, podaci dobiveni od servera mogu se  prikazati na 
stranici bez ponovnog učitavanja cijele stranice. Ukoliko bi se koristio samo 
HTML u kombinaciji sa serverskom jezikom za skriptiranje (PHP, ASP), cijela 
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2.2.6. PHP 
 PHP je rekurzivni akronim za PHP: Hypertext Preprocessor, skriptni 
jezik koji se koristi za stvaranje dinamičkih i interaktivnih HTML web stranica. 
PHP se ugraĎuje u HTML. To znači da PHP kod može biti umetnut u HTML 
kod web stranice, čime se uklanja potreba za vanjskim PHP datotekama. Kada se 
pristupa PHP stranici, server na kojem se nalazi stranica prevodi PHP kod i 
vraća klijentu HTML stranicu. Zato što se PHP kod prevede u HTML na serveru 
prije nego je web stranica poslana klijentu,  klijent ne može vidjeti PHP kod na 
stranici. Zbog toga su PHP stranice dovoljno sigurne za pristup bazi podataka i 
drugim osjetljivim informacijama. Tipična za PHP je interpretacija što ga čini 
nešto sporijim u odnosu na jezike koji se kompajliraju.[8]  
 
 Mnogo značajki PHP-a je preuzeto iz ostalih jezika poput C, Jave i 
Pearla. MeĎutim, PHP ima mnogo jedinstvenih značajki i specifičnih funkcija. 
Cilj je omogućiti web dizajnerima brzo i lako pisanje dinamički generiranih 
stranica. PHP kod se stavlja unutar HTML oznaka koje počinju sa <?php i 
završavaju sa ?>. Tijekom prevoĎenja se prevodi samo sadržaj unutar oznaka, 
dok se na sve izvan njih gleda kao na normalan HTML kod. Varijable počinju sa 
znakom $ ispred imena varijable, dok se tip varijable ne navodi jer PHP koristi 
labavu tipizaciju. Novije verzije imaju podršku za objektno orijentirano 
programiranje. Na slici 5. je prikazan primjer jednostavne PHP skripte. 
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2.2.7  SQL 
 Relacijska baza podataka je alat za spremanje i organiziranje informacija. 
Ona u svom radu koristi tablice (relacije) u koje sprema podatke i koje su 
meĎusobno logički povezane vanjskim ključevima. Primarni ključ je atribut ili 
set atributa koji jedinstveno identificira zapis u tablici, čime se osigurava 
jedinstvenost svih zapisa. Kao primarni ključ se obično koriste podaci za koje se 
pouzdano zna da su jedinstveni (OIB ...).  
 
 SQL (eng. Structured Query Language) je deklarativni programski jezik 
osmišljen specifično za interakciju s relacijskim bazama podataka. SQL je 
relativno jednostavan jezik za učenje, ali je takoĎer moćan jezik u smislu 
mogućnosti manipulacije s bazom podataka.  Iako je SQL definiran ANSII i ISO 
standardima, postoje mnoge varijante SQL-a koje se ne pridržavaju standarda, a 
i sam standard je ponekad dvosmislen. 
 
 SQL se može koristiti za dobivanje, ubacivanje, modificiranje i brisanje 
podataka iz baza podataka. SQL može mijenjati strukturu same baze kroz 
dodavanje, brisanje i mijenjanje tablica. Slika 6. prikazuje MySql proceduru 
korištenu u aplikaciji Studentski forum. 
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 2.3.  Sigurnost aplikacije 
 Web aplikacije su danas jako raširene i prisutne svugdje, čime su postale 
pogodnom metom za različite namjerne i nenamjerne napade. Zanemarivanje zaštite 
web stranice može rezultirati slomljenom web stranicom ili curenjem povjerljivih 
podataka. Neki od oblika napada su: SQL injection (SQL ubrizgavanje), cross-site 
scripting (ubacivanje skripte) i brute force (napad korištenjem sile). Sva tri napada se 
mogu lako izbjeći pravilnom provjerom podataka koji se šalju serveru. Provjeravaju 
se dvije stvari:ispunjavaju li podaci zadanu formu i sadrže li uneseni podaci u sebi 
sadržaj koji bi aplikacija na serverskoj ili klijentskoj strani mogla protumačiti kao 
kod za izvršavanje. Web aplikaciju je moguće zaštititi provjerom na klijentskoj strani 
JavaScriptom i serverskoj strani PHP-om.
[9]
    
 
  Provjere se mogu vršiti na klijentskoj strani sa JavaScript provjerom 
unesenih podataka prije slanja na server. To nije jaka mjera sigurnosti jer se 
JavaScript kao klijentska tehnologija može lako zaobići, nego više služi zbog 
smanjivanja opterećenja servera i veze jer se podaci ne moraju za svaku sitnicu slati 
serveru i čekati odgovor servera. Nakon što podaci proĎu provjeru u JavaScriptu, 
šalju se serveru na obradu. Sigurnost u JavaScriptu se koristi isključivo u kombinaciji 
sa sigurnošću unutar PHP-a. 
 
  Sigurnost u PHP-u je najjači i najbitniji vid sigurnosti u web aplikaciji jer 
se PHP kao serverska tehnologija ne može zaobići. Za razliku od provjere u 
JavaScriptu, koja nije od vitalne važnosti za sigurnost aplikacije, provjera u PHP-u je 
važna za sigurnost aplikacije i njeno izostavljanje predstavlja ozbiljan sigurnosni 
propust. Najčešći oblici provjere podataka u PHP-u su provjera podataka s 
funkcijama poput  preg_match koja koristi regularne izraze, funkcijama za 
neutraliziranje HTML tagova (htmlentities, strip_tags) te funkcijama za 
neutraliziranje SQL upita (mysql_real_escape_string). 
 
 Studentski forum koristi provjeru podataka na klijentu i serveru na svim 
stranicama aplikacije koje sadrže formulare. Prvo se podaci provjeravaju na klijentu 
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pomoću regularnih izraza i nakon što proĎu provjeru, šalju se serveru. Zatim ih 
server provjerava i nakon prolaska provjere na serveru aplikacija uklanja HTML 
tagove i SQL naredbe  pomoću odgovarajućih funkcija.  
 
  2.3.2.  SHA-1 haširanje 
 SHA-1 (eng. Secure Hash Algorithm-1) je jednosmjerni algoritam za 
haširanje koji se   koristi za stvaranje  elektroničkih potpisa (digital signature). 
SHA-1 na izlazu daje 160-bitnu vrijednost koja se obično prikazuje u 
heksadekadskom obliku. Razvio ga je NIST (National Institute of Standards and 
Technology) i on je revizija ranijeg SHA-0 algoritma kod kojeg su otkrivene 
ranjivosti. SHA-1 je sličan MD4 i MD5 koje je razvio Rivest, ali je nešto sporiji 




 Studentski forum koristi SHA-1 tijekom upisa i provjere lozinke u bazi 
podataka. Time se sprječava neovlaštenim osobama pristup lozinkama korisnika. 
Korisnik ne može povratiti lozinku u slučaju njenog gubitka zbog toga jer je  
SHA-1 jednosmjerni algoritam što znači da je nemoguće dobiti originalnu 
lozinku iz haširane lozinke. U tom slučaju se mora izraditi nova lozinka. 
  
 2.3.3.  Sesija 
 Tijekom rada s offline aplikacijom računalo zna prepoznati korisnika, 
zna kada je korisnik otvorio aplikaciju i kada je zatvorio aplikaciju. Ali, na 
internetu postoji problem: web server ne zna tko je korisnik i što on radi jer 
HTTP adresa ne zadržava stanja. PHP sesija rješava taj problem dopuštajući 
korisnicima pohranjivanje podataka na server za kasniju upotrebu (npr. 
korisničko ime, razina prava, itd.). MeĎutim, informacije spremljene u sesiji su 
privremene i brišu se čim korisnik zatvori pretraživač. U slučaju da korisniku 
treba trajna pohrana informacija, to se radi pomoću baze podataka ili kolačića. 
Sesije rade tako da stvaraju jedinstveni identifikator (UID) za svakog posjetitelja 
i spremaju varijable u sesiju ovisno o tom identifikatoru. UID se sprema u 
kolačić ili se propagira preko URL-a.[11] 
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 PHP omogućuje spremanje i korištenje podataka iz sesije korištenjem 
superglobalne varijable $_SESSION['imeVarijable'] koja je asocijativno polje 
podataka. Varijable unutar pojedine sesije sadrže podatke o jednom korisniku i 
dostupne su na svim stranicama koje su dio aplikacije. Za razliku od 
superglobalnih varijabli $_POST i $_GET, ona ne sadrži podatke koje je 
korisnik upisao, nego podatke o samom korisniku.  Sesija igra bitnu ulogu u 
sigurnosti web aplikacije jer se može iskoristiti za spremanje podataka poput 
korisničkog imena i razine prava korisnika tijekom prijave u sustav.[11]  
 
Studentski forum na svakom PHP dokumentu koristi sesije za provjeru je li 
korisnik ovlašten za pristup na odreĎeni dio foruma. Ako jest, onda mu prikaže 
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2.4. Baza podataka 
Aplikacija koristi bazu podataka koja koristi MySQL sustav upravljanja bazom i 
sastoji se od osam tablica. Tablice su meĎusobno povezane relacijama radi lakšeg i 
bržeg pretraživanja te očuvanja integriteta baze podataka. Slika 7. prikazuje dijagram 
baze podataka, dok u nastavku slijedi kratki opis svake tablice. 
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2.4.1. Tablica korisnik 
Tablica korisnik služi kao popis svih registriranih korisnika foruma i u 
njoj se spremaju svi osobni podaci korisnika. Tablica korisnik je centralna 
tablica u bazi podataka jer se na nju veže većina drugih tablica. Primarni ključ te 
tablice je idKorisnika koji je cjelobrojnog tipa i postavljen na automatsko 
povećavanje (eng. auto increment). Stupac eMail je postavljen kao jedinstveni 
indeks kako bi se korisnike spriječilo u korištenju jedne Email adrese više puta, 
to jest da korisnik ne može imati više korisničkih računa na istoj Email adresi. 
Stupac razinaPrava označava koji status ima korisnik; vrijednost jedan označava 
da je korisnik glavni administrator, vrijednost dva da je administrator dok 
vrijednost tri označava običnog korisnika. Tablica korisnik se veže na pomoćnu 
tablicu smjer. 
   
 2.4.2. Tablica smjer 
 Tablica smjer služi kao popis svih studijskih smjerova na Veleučilištu. 
Primarni ključ tablice je stupac idSmjera, dok stupac naziv sadrži naziv 
studijskog smjera.  Stupac godina sadrži broj godina koji svaki smjer ima. 
 
2.4.3. Tablica upozorenje 
 Tablica upozorenje je tablica koja sadrži sva upozorenja koja su korisnici 
dobili od administratora u slučaju kršenja pravila foruma. Veže se na tablicu 
korisnik kako bi se naznačilo kojem korisniku je upozorenje dano. Primarni 
ključ je stupac idUpozorenje. Sadrži tekst upozorenja, datum izdavanja 
upozorenja i korisnika kojem je upozorenje namijenjeno. 
 
2.4.4. Tablica zabrana 
 Tablica zabrana sadrži sve zabrane pristupa koje su korisnici dobili u 
slučaju težeg kršenja pravila. Veže se na tablicu korisnik kako bi se naznačilo na 
kojeg korisnika se zabrana odnosi. Sadrži komentar u kojemu se upisuje razlog 
zabrane, datum početka zabrane i datum kraja zabrane. Kao primarni ključ služi 
stupac idZabrane. 
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2.4.5. Tablica kategorija 
 Tablica kategorija sadrži sve kategorije  foruma. Ona predstavlja najvišu 
razinu u hijerarhiji sadržaja foruma. Veže se na tablicu korisnik kako bi se 
naznačilo koji korisnik je autor pojedine kategorije. Sadrži naziv kategorije, 
kratki komentar, datum stvaranja, je li kategorija zaključana te autora kategorije.  
Primarni ključ tablice je polje idKategorije cjelobrojnog tipa s postavljenim 
automatskim povećavanjem. 
 
2.4.6.  Tablica vidljiveKategorije 
 Tablica vidljiveKategorije služi kako bi se naznačilo kojem smjeru su 
pojedine kategorije vidljive. Za razliku od ostalih tablica, ona ima kompozitni 
primarni ključ koji se sastoji od stupaca kategorija i smjer koji su ujedno i 
vanjski ključevi tablice. Veže se na tablice kategorija i smjer. 
 
2.4.4. Tablica tema 
 Tablica tema sadrži sve teme foruma i hijerarhijski se nalazi ispod tablice 
kategorija. Veže se na tablice kategorija kako bi se naznačilo kojoj kategoriji 
tema pripada i korisnik da bi se naznačilo tko ju je stvorio. Sadrži naziv teme, 
autora, datum stvaranja te je li tema zaključana. Kao primarni ključ služi stupac 
idTema koji je cjelobrojnog tipa i s postavljenim automatskim uvećavanjem. 
 
2.4.5. Tablica objava 
 Tablica objava sadrži sve objave koje su korisnici postavili na forum. 
Veže se na tablice tema kako bi se naznačilo kojoj temi objava pripada i korisnik 
da bi se naznačilo koji korisnik ju je stvorio. Sadrži naziv objave, tekst objave, 
datum stvaranja, autora i je li objava prijavljena administratoru. Kao primarni 
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2.5. Opis funkcionalnosti 
IzraĎena aplikacija sastoji se od više stranica koje nude različite funkcionalnosti.  
Sljedeći odlomci opisuju mogućnosti pojedinih stranica. 
2.5.1. Početna stranica 
 Početna stranica neprijavljenim korisnicima ispisuje kratki opis foruma te 
listu pravila kojih se moraju pridržavati kako bi nesmetano mogli raditi s 
aplikacijom. Slika 8. prikazuje kako izgleda početna stranica prije prijave. 
 




Prijavljenim korisnicima ispisuje popis kategorija koje se odnose na 
njihov smjer, dok administratori mogu vidjeti sve kategorije. Popis kategorija uz 
naziv svake kategorije ispisuje kratki opis kategorije, je li zaključana, broj tema i 
objava unutar nje te poveznicu na najnoviju objavu. Korisnik može pretraživati 
kategorije koristeći opciju pretraživanja. Administratorima su na dnu stranice 
ponuĎene opcije dodavanja nove kategorije i moderacije postojećih kategorija. 
Slika 9. prikazuje izgled početne stranice nakon prijave.  
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2.5.2. Prijava  
Gost se prijavljuje upisujući svoju Email adresu i lozinku u formularu na 
stranici prijave koja je prikazana na slici 10. Ukoliko je gost upisao pogrešan 
Email ispisuje mu se poruka da ne postoji korisnik s tim mailom, a ako je samo 
lozinka netočna, ispisuje mu poruku da je upisana lozinka netočna. PonuĎena je 
opcija pamćenja korisnika čijim odabirom se podaci korisnika tijekom prijave 
spremaju pa korisnik može pristupiti bez ponovne prijave ako se preglednik u 
meĎuvremenu zatvori. 
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 PonuĎena je opcija „zaboravio sam lozinku“ kojom se pristupa stvaranju 
nove lozinke u slučaju ako je stara izgubljena. Korisnik upisuje u formular svoju 
Email adresu, ime i prezime. Sustav generira novu lozinku te je šalje korisniku 
na njegovu Email adresu. U slučaju pogrešno upisanih podataka ne šalje lozinku 
na Email adresu i javlja korisniku grešku. Slika 11. prikazuje stranicu za 
generiranje nove lozinke.  
 





 Gost se registrira upisujući svoje podatke u formular za registraciju na 
stranici registracije koja je prikazana na slici 12. Obavezna polja su Email, ime, 
prezime, spol, smjer i godina studija. Polja se provjeravaju i korisnika se 
obavještava ako je neko od obaveznih polja prazno ili je pogrešno ispunjeno. 
Nije dopušteno imati više korisničkih računa s istom Email adresom pa u slučaju 
ako je upisana Email adresa već u upotrebi na forumu, korisniku se javlja greška. 
Treba još napomenuti da, kako bi se spriječilo registriranje osoba koje nisu 
upisane na Veleučilište, dopuštene su samo Email adrese koje završavaju na 
@mev.hr ili @student.mev.hr. Nakon uspješne validacije server generira lozinku 
koju pošalje korisniku na Email adresu čime se sprječava korištenje lažnih Email 
adresa. Korisnika se obavještava o uspješnoj registraciji i o slanju lozinke na 
Email.   
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2.5.4.  Pregled tema 
 Korisnik može vidjeti popis tema unutar pojedine kategorije pritiskom na 
ime kategorije na početnoj stranici čime se otvara stranica za pregled tema koja 
je prikazana na slici 13. Popis tema sadrži naziv teme, ime njenog autora, 
vrijeme nastanka, broj objava unutar teme, poveznicu na posljednju objavu 
unutar teme i je li tema zaključana. Navedeni podaci prikazuju se za svaku temu 
unutar odabrane kategorije. Radi lakšeg snalaženja moguće je pretraživati teme 
po njihovom nazivu. PonuĎene su opcije moderiranja i stavljanja novih tema. 
Opcija moderacije tema vidljiva je samo administratorima, dok je opcija 
stavljanje nove teme vidljiva svim korisnicima. Ako je kategorija zaključana, 
onda je dodavanje novih tema unutar te kategorije zabranjeno svim korisnicima 
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Slika 13. Ispis tema 
 
 
2.5.5. Pregled objava  
 Pritiskom na ime teme otvara se stranica na kojoj se mogu vidjeti sve 
objave unutar te teme. Ispis objava se sastoji od dva osnovna dijela. Prvi dio se 
nalazi na lijevoj strani svake objave i ispisuje informacije o korisniku koji je 
postavio objavu. Prikazane su informacije poput imena, prezimena, Email adrese 
i slika avatara korisnika. Pritiskom na sliku avatara ili ime korisnika otvara se 
profil korisnika. Drugi dio ispisuje informacije o samoj objavi. U zaglavlju 
navodi naziv objave, datum nastanka i opciju prijavljivanja objave 
administratoru. Opcija prijavljivanja objave služi tome da korisnici mogu 
obavijestiti administratora o mogućem kršenju pravila foruma. Zatim slijedi sam 
sadržaj objave. Sadržaj objave može biti tekst, poveznica na neku stranicu, slika 
ili bilo koja kombinacija svega navedenoga. Kao i kod teme, ponuĎene su opcije 
moderacije objava koja je vidljiva samo administratoru i opcija odgovaranja na 
temu koja je vidljiva administratoru, a korisniku je vidljiva samo ako tema nije 
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2.5.6.  Stvaranje nove kategorije 
 Administrator dodaje novu kategoriju pritiskom opcije nova kategorija na 
početnoj stranici, čime odlazi na stranicu za dodavanje nove kategorije koja je 
prikazana na slici 15. PonuĎen mu je formular za stvaranje nove kategorije. 
Formular se sastoji od polja za naziv kategorije, opis kategorije, zaključavanje 
kategorije i polja vidljivosti smjera. Posljednje polje sadrži popis smjerova i 
služi kako bi administrator mogao označiti smjerove studija za studente kojima 
će ta kategorija biti vidljiva. Radi lakšeg označivanja ponuĎene su opcije kojima 
može selektirati ili deselektirati sve smjerove. Ukoliko nijedan smjer nije 
odabran, kategorija je vidljiva samo administratorima, što služi ukoliko 
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2.5.7. Stvaranje nove teme 
 Korisnik stvara novu temu pritiskom opcije nova tema na stranici za 
pregled tema, čime odlazi na stranicu za stvaranje nove teme koja je prikazana 
na slici 16. PonuĎena su polja za upis naziva teme te sadržaja prve objave unutar 
novonastale teme. Jedino je polje za naziv teme obavezno. Slanjem na server se 
prvo stvara nova tema, zatim se automatski stvara prva objava unutar nje. 
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2.5.8. Odgovaranje na temu 
Odgovaranje na neku temu vrši se pritiskom na opciju odgovori na 
stranici za pregled objava unutar neke teme, čime se korisnika prebacuje na 
stranicu za stvaranje nove objave koju prikazuje slika 17. PonuĎena su polja za 
upis naslova objave koje je obavezno i polje za upis sadržaja objave koje nije 
obavezno.  
 





2.5.9. Profil korisnika 
 Profil korisnika je stranica koja sadrži javno dostupne podatke nekog 
korisnika i vidljiva je svim prijavljenim korisnicima foruma. Sastoji se od dva 
osnovna dijela. Prvi dio sadrži osobne podatke poput imena, prezimena, Email 
adrese, starosti, smjera, godine studija i razine prava na forumu korisnika. Drugi 
dio stranice profila sadrži statistiku korisnika. Statistika korisnika pokazuje u 
kojim kategorijama i temama je korisnik najaktivniji, koliki je njegov doprinos u 
tim kategorijama i temama, poveznice na njih te njegovu sveukupnu aktivnost na 
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2.5.10. Uređivanje korisničkog profila 
 Registriranom korisniku je dopušteno ureĎivati vlastite podatke na 
profilu korisnika. Administrator ima slobodan pristup ureĎivanju korisničkih 
podataka svih korisnika s iznimkom drugih administratora, što ima jedino glavni 
administrator. Stranica za ureĎivanje korisničkog profila ima ista polja kao 
stranica za registraciju korisnika, s tim da još dodaje polja za upis lozinke i 
potvrdu upisane lozinke. Za lozinku vrijede pravila da mora imati najmanje šest 
znakova i mora sadržavati velika slova, mala slova i brojeve jer inače ne prolazi 
provjeru. To je napravljeno kako bi se spriječilo da korisnici upisuju slabe 
lozinke. Polja na stranici ureĎivanja profila se automatski pune s korisnikovim 
podacima iz baze s iznimkom polja lozinke jer se lozinke spremaju u kodiranom 
obliku pa ih je nemoguće dobiti u izvornom obliku. Ukoliko se polje lozinke 
ostavi prazno, ono se automatski preskače tijekom ažuriranja podataka. Nakon 
uspješnog ažuriranja sustav korisniku ispisuje popis svih polja koja su 
promijenjena. Slika 19. prikazuje ureĎivanje korisničkog profila. 
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2.5.11. Pregled upozorenja 
 Stranica pregled upozorenja izraĎena je kako bi korisnik mogao vidjeti 
sva upozorenja poslana od strane administratora, a koja je on poslao u slučaju 
kršenja pravila foruma. Prikazuje mu se lista svih upozorenja koja sadrži datum 
kada je upozorenje dano i tekst upozorenja. 
Slika 20.  Pregled upozorenja 
 
Izvor:autor 
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2.5.12. Pregled zabrana 
 Stranica pregleda zabrana služi kako bi korisnik mogao vidjeti sve 
zabrane pristupa koje je dobio od administratora. Ispisuje popis zabrana koje 
sadrže datum od kada zabrana vrijedi, datum do kada zabrana vrijedi i razlog  za 
svaku zabranu koju je korisnik dobio. Stranica zabrana je prikazana na slici 21. 
 




2.5.13. Popis korisnika 
 Korisnik može vidjeti imena svih drugih korisnika foruma na stranici 
popis korisnika koja je prikazana na slici 22. Stranica sadrži listu koja u sebi 
sadrži imena i prezimena korisnika, njihovu Email adresu, smjer studija i razinu 
prava, to jest je li u pitanju običan korisnik ili administrator. Radi lakšega 
snalaženja, korisnici su poredani po razini prava s tim da su administratori pri 
vrhu, dok su normalni korisnici na dnu popisa i još k tome su poredani po 
abecednom redu. PonuĎena je i opcija pretraživanja korisnika koja pretražuje 
korisnike po imenu i prezimenu. Jedna od svrha te stranice je da korisnik može 
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2.5.14. Statistika foruma 
 Stranica statistike foruma prikazuje administratoru podatke poput 
sveukupnog broja korisnika, broja kategorija, broja tema i broja objava na 
forumu. Administrator može vidjeti prosječan broj kategorija, tema i objava po 
danu gdje se kao početan datum za računanje prosjeka uzima datum kada se prvi 
korisnik registrirao na forum. Administratoru je vidljivo koje verzije PHP-a i 
MySQL-a se koriste na serveru. Stranica statistike foruma je dio administracije 
foruma i dostupna je samo administratorima. Stranica statistike foruma je 
prikazana na slici 23. 
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2.5.15. Moderacija kategorija 
 Moderacija kategorija izraĎena je kako bi administrator mogao naknadno 
ureĎivati kategorije. Radi tako da su mu ponuĎene dvije liste kao što je 
prikazano na slici 24. Lijeva lista ispisuje imena svih kategorija, jesu li  
kategorije zaključane i gumbe za rad s kategorijama. Pritiskom na prvi gumb 
administrator odlazi na stranicu za ureĎivanje kategorije, dok drugi gumb 
selektira kategoriju za masovnu moderaciju. Kategorije u lijevom stupcu je 
moguće pretraživati po imenu. 
Desna lista prikazuje sve kategorije koje je administrator selektirao za 
masovnu moderaciju. Kategorije je moguće ukloniti s te liste koristeći gumb za 
uklanjanje s liste. Sama moderacija se provodi tako da administrator selektira 
jednu ili više kategorija na lijevoj listi čime se one pojave na desnoj listi i zatim 
iz padajućeg izbornika bira odgovarajuću operaciju. PonuĎene su mu operacije: 
„obriši“, „zaključaj“, „otključaj“ i „spoji“. Operacija „briši“ briše sve selektirane 
kategorije, operacija „otključaj“ otključava sve selektirane kategorije, operacija 
„zaključaj“ zaključava sve selektirane kategorije, dok operacija „spoji“ spaja sve 
kategorije sa prvom selektiranom kategorijom. Pritiskom na gumb „izvrši“ 
izvršava se selektirana operacija. 
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2.5.16. Uređivanje kategorije  
 Stranica ureĎivanje kategorije ima identična polja kao stranica za 
stvaranje nove kategorije. Sva polja na stranici se automatski ispunjavaju s 
trenutnim podacima kao što je prikazano na slici 25. Administrator može 
izmijeniti te podatke te ih poslati na server čime se kategorija ažurira. 
 




2.5.17. Moderacija tema  
Moderacija tema ima slično sučelje kao moderacija kategorija s tom 
razlikom da se umjesto kategorija ispisuju teme i ponuĎen je padajući izbornik 
za selekciju kategorija, čime administrator može brzo prelaziti iz jedne 
kategorije u drugu kategoriju. Svaki put kada se selektira kategorija na 
izborniku, automatski se lista u kojoj se ispisuju sve teme osvježava u skladu sa 
selekcijom. Administratoru je ponuĎeno nekoliko opcija koje može provesti nad 
selektiranim temama. Zaključavanje tema služi da bi se selektirane teme 
zaključale. Opcija otključavanja tema služi da bi se selektirane teme otključale 
pa svi korisnici mogu stavljati u njih nove sadržaje. Opcijom brisanja tema sve 
selektirane teme se trajno brišu. Opcija spajanja tema spaja sve selektirane teme 
s temom na vrhu popisa selektiranih, što je korisno u slučaju ako postoji više 
tema koje su slične jedna drugoj. Premještanje tema služi da bi se sve selektirane 
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teme prebacile u trenutno selektiranu kategoriju. Stranica za moderiranje tema je 
prikazana na slici 26. 




2.5.18. Uređivanje teme 
 Na stranici  za ureĎivanje teme administratoru je ponuĎeno polje za 
promjenu imena teme koje se automatski ispuni s trenutnim podacima tijekom 








2.5.19. Moderacija objava 
Sučelje moderacije objava je slično sučelju moderacije kategorija, najveća 
razlika je da moderacija objava ispisuje listu objava, a ne kategorija. Slika 28. 
prikazuje stranicu moderacije objava. PonuĎena su dva padajuća izbornika, prvi 
selektira kategoriju dok drugi služi za selekciju teme ovisno o kategoriji 
selektiranoj u prvom izborniku. Lista objava se automatski mijenja ovisno o 
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tome koja kategorija i tema je selektirana. Administrator na izbor ima dvije 
operacije: premještanje selektiranih objava u trenutno selektiranu temu te 
brisanje svih selektiranih objava. 
 
 




2.5.20. Uređivanje objave  
 Administrator može ureĎivati sadržaj objave tako da na stranici 
moderacija objava na objavi klikne na opciju ureĎivanja objave čime odlazi na 
stranicu za ureĎivanje objava. Stranica ureĎivanja objava je slična stranici za 
stvaranje nove objave s tom razlikom da su polja unaprijed ispunjena s trenutnim 
podacima. Administrator može ureĎivati te podatke i poslati ih serveru čime se 
objava ažurira kao što je prikazano na slici 29. 
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2.5.21. Prijavljene objave 
 Stranica prijavljene objave služi kako bi administrator mogao vidjeti sve 
objave koje su mu korisnici prijavili zbog mogućeg kršenja pravila foruma. 
Moderacija je slična moderaciji drugih dijelova foruma, administrator stavi 
željene objave na listu selektiranih za moderaciju i bira operaciju koju želi 
provesti, u ovom slučaju mu je ponuĎena jedino opcija brisanja objave. 
 
2.5.22. Administracija korisnika 
 Administracija korisnika služi da bi administrator mogao administrirati 
korisnike koji imaju nižu razinu prava od njega. Administratoru se prikazuje 
lista svih korisnika koje mu je dopušteno administrirati. Lista se sastoji od imena 
korisnika, njihovih Email adresa, je li im korisnički račun aktiviran, imaju li 
aktivne zabrane pristupa te checkbox s kojim je moguće označiti korisnika za 
moderaciju. Postoji opcija pretraživanja korisnika po imenu i prezimenu. Nakon 
selekcije jednog ili više korisnika, administrator bira operaciju koju želi izvesti 
nad njima iz padajućeg izbornika. Operacija brisanja briše sve označene 
korisnike. Operacija „zabrani pristup“ onemogućuje pristup korisnicima forumu 
na neko odreĎeno vrijeme. Kada je ta operacija selektirana, na dnu stranice se 
otvori polje za upis razloga zabrane te padajući izbornik za biranje dužine 
trajanja zabrane. Operacijom „upozori“ administrator je u stanju poslati 
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upozorenje svim označenim korisnicima u slučaju manjih prekršaja. Kada je 
selektirana operacija „upozori“, na dnu stranice se otvori polje za upis poruke 
upozorenja. Makni zabrane služi za uklanjanje svih trenutno aktivnih zabrana 
pristupa s označenih korisnika. Opcije „postavi kao admina“ i „postavi kao 
korisnika“ su dostupne samo glavnom administratoru i služe za mijenjanje 
razina prava pristupa označenih korisnika. Administracija korisnika je prikazana 
na slici 30. 
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2.5.23. Kontakt formular 
 Kontakt formular je izraĎen kako bi gost i korisnik mogli kontaktirati 
glavnog administratora ako imaju probleme na forumu. Formular se sastoji od 
polja za upis imena, prezimena, Email adrese i sadržaja poruke te su sva polja  
obavezna. Nakon popunjavanja formulara, pritiskom na gumb predaj sadržaj 
formulara se šalje na Email adresu glavnog administratora.  Kontakt formular je 
prikazan na slici 31. 
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3.  Zaključak 
 Prije početka izrade aplikacije važno je dobro isplanirati izradu aplikacije. Potrebno 
je definirati sve zadatke koje aplikacija mora obavljati jer se time mogu otkriti mnogi 
potencijalni problemi i stvoriti rani koncept aplikacije. Izrada aplikacije počinje s 
izradom baze podataka. Izrada baze je bitan korak jer je baza „srce“ aplikacije, dok je 
ostatak aplikacije samo sučelje na bazu. Loše dizajnirana baza može stvoriti mnogo 
problema tijekom kasnije izrade aplikacije jer i mala izmjena u bazi može prouzročiti 
velike prepravke u kodu. Kod samog pisanja koda važno je pravilno organizirati kod u 
razrede jer se time bitno dobiva na modularnosti te se lakše dodaju novi dijelovi 
aplikacije i prepravljaju postojeći. Posljednji dio izrade aplikacije je testiranje aplikacije 
koje služi kako bi se ispravili nedostaci u kodu. 
 
 Sigurnost aplikacije ne smije se zanemarivati jer bez sigurnosti korisnici mogu 
lako namjerno ili nenamjerno srušiti aplikaciju. Sav korisnički unos se mora 
provjeravati prije daljnje obrade na serveru i unosa u bazu podataka. Od posebne 
važnosti je provjeravati sadrži li korisnički unos znakove koje bi aplikacija mogla 
protumačiti kao skriptu ili kod za izvršavanje. Lozinke je preporučljivo haširati s 
algoritmom poput SHA-1 prije unosa u bazu podataka.  
  
 Imajući sve to u vidu, možemo ustvrditi  da je za proces izrade internet foruma, 
kao i za izradu svake druge aplikacije, bitno dobro planiranje i razrada. Time se dosta 
rano može stvoriti nacrt po kojemu se kasnije radi, a čime se izbjegavaju mnogi 
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